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1.ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 
1.1. Место учебной практики в структуре основной профессиональной 

образовательной программы среднего профессионального образования 

Программа учебной практики является частью рабочей программы 

профессионального модуля и основной профессиональной образовательной программы 

среднего профессионального образования - программы подготовки специалистов среднего 

звена (далее - ППССЗ) в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем в части 

освоения основного вида деятельности и соответствующих профессиональных 

компетенций (далее - ПК): 

Код Наименование результата обучения 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно- 

аппаратных средств защиты информации 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак. 

 

В процессе освоения программы обучающиеся должны овладеть следующими 

общими компетенциями (далее - ОК): 

Код Наименование результата обучения 

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 4 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 5 Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 9 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной   документацией   на   государственном   и 

иностранном языке. 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

Учебная практика является обязательным этапом обучения для получения 

квалификации «Техник по защите информации» и предусматривается учебным планом 
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колледжа в рамках профессионального модуля ПМ 02 Защита информации в 

автоматизированных системах программными и программно- аппаратными средствами. 

Учебная практика проводится концентрировано в 4 (2) семестре и базируется на 

комплексе знаний, полученных во время изучения следующих дисциплин и 

междисциплинарных курсов «Сети и системы передачи данных», «Эксплуатация 

автоматизированных (информационных) систем в защищенном исполнении», 

«Технические средства информатизации» и «Операционные системы», предполагающих 

проведение лекционных и лабораторных занятий. 

Программа учебной практики может быть использована в программах 

дополнительного профессионального образования. 

 
1.2. Цель и задачи учебной практики. 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

прохождения учебной практики должен: 

иметь практический опыт: 

 установки, настройки программных средств защиты информации в 

автоматизированной системе 

 решения задач защиты от НСД к информации ограниченного доступа с помощью 

программных и программно-аппаратных средств защиты информации; 

 применения электронной подписи, симметричных и асимметричных 

криптографических алгоритмов и средств шифрования данных, работы с 

подсистемами регистрации событий; 

 выявления событий и инцидентов безопасности в автоматизированной системе. 

уметь: 

 определять задачи поиска информации; определять необходимые источники 

информации; планировать процесс поиска; структурировать получаемую 

информацию; выделять наиболее значимое в перечне информации; оценивать 

практическую значимость результатов поиска; оформлять результаты поиска; 

 организовывать работу коллектива и команды; взаимодействовать с коллегами, 

руководством, клиентами; 

 излагать свои мысли на государственном языке; оформлять документы; 

 применять средства информационных технологий для решения профессиональных 

задач; использовать современное программное обеспечение; 
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 понимать общий смысл четко произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты на базовые профессиональные 

темы; участвовать в диалогах на знакомые общие и профессиональные темы; 

строить простые высказывания о себе и о своей профессиональной деятельности; 

кратко обосновывать и объяснить свои действия (текущие и планируемые); писать 

простые связные сообщения на знакомые или интересующие профессиональные 

темы; 

 устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации; 

 применять программные и программно-аппаратные средства для защиты 

информации в базах данных; 

 проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов информатизации по 

требованиям безопасности информации; 

 применять математический аппарат для выполнения криптографических 

преобразований; 

 использовать типовые программные криптографические средства, в том числе 

электронную подпись устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты информации; 

 осуществлять мониторинг и регистрацию сведений, необходимых для защиты 

объектов информатизации, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 

знать: 

 номенклатуру информационных источников применяемых в профессиональной 

деятельности; приемы структурирования информации; формат оформления 

результатов поиска информации; 

 психологию коллектива; психологию личности; основы проектной деятельности; 

 особенности социального и культурного контекста; правила оформления 

документов; 

 современные средства и устройства информатизации; порядок их применения и 

программное обеспечение в профессиональной деятельности; 

 правила построения простых и сложных предложений на профессиональные темы; 

основные общеупотребительные глаголы (бытовая и профессиональная лексика); 

лексический минимум, относящийся к описанию предметов, средств и процессов 
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профессиональной деятельности; особенности произношения; правила чтения 

текстов профессиональной направленности; 

 особенности и способы применения программных и программно-аппаратных 

средств защиты информации, в том числе, в операционных системах, 

компьютерных сетях, базах данных; 

 особенности и способы применения программных и программно-аппаратных 

средств защиты информации, в том числе, в операционных системах, 

компьютерных сетях, базах данных; 

 типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации; 

 основные понятия криптографии и типовых криптографических методов и средств 

защиты информации типовые средства и методы ведения аудита, средств и 

способов защиты информации в локальных вычислительных сетях, средств защиты 

от несанкционированного доступа. 

 типовые средства и методы ведения аудита, средств и способов защиты 

информации в локальных вычислительных сетях, средств защиты от 

несанкционированного доступа. 

 
Задачи учебной практики: 

1. Закрепление и углубление теоретических знаний, полученных обучающимися в 

процессе изучения разделов профессионального модуля; 

2. Формирование общих и профессиональных компетенций; 

3. Воспитание профессионально значимых качеств личности будущего техника по 

защите информации; 

4. Выработка творческого, исследовательского подхода к профессиональной 

деятельности; 

5. Сбор материалов, необходимых для составления отчета о прохождении практики. 

 
 

1.3. Способы и формы проведения учебной практики. 

 
Учебная практика является дискретной по форме проведения и стационарной по 

способу проведения. Проходит по месту постоянного обучения и не требуют 

командирования обучающихся и преподавателей. 
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Учебная практика проводится преподавателями профессионального цикла, в 

учебных, учебно-производственных мастерских, специализированных и информационных 

лабораториях, учебных участках, полигонах и других вспомогательных объектах. 

Руководство учебной практикой от колледжа осуществляется преподавателем – 

руководителем практики (далее – руководитель практики), закрепленным за обучающимся 

по приказу и проводящим непосредственную работу с обучающимися в группах. 

Общее руководство учебной практикой осуществляет зам. директора по УВР, 

который обеспечивает проведение всех организационных мероприятий по подготовке 

практики и осуществляет контроль за ходом прохождения учебной практики. 

 

1.4. База проведения учебной практики. 

 
Учебная практика проводится в 6- ом семестре на базе колледжа. 

 

1.5. Объем учебной практики (продолжительность в неделях и академических 

часах) 

 

Продолжительность учебной практики – 2 недели (72 часа). 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 
Результатом освоения программы учебной практики является овладение 

обучающимися видом профессиональной деятельности, в том числе общими и 

профессиональными компетенциями: 

Код Наименование результата обучения 

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 4 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5 Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 9 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно- 

аппаратных средств защиты информации 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 
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3.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

 
3.1. Структура учебной практики 

 
 

Код общих и 

профессиональных 

компетенций 

Наименование разделов 

учебной практики 

Количество 

часов 

Вид аттестации 

ОК 2,4,5, 9, 
10,11. 

Раздел 1. Порядок 2 Дифференцированный 

 прохождения учебной  зачет 
 практики.   

ОК 2,4,5, 9, 10. Раздел 2. Применение 20  

ПК 2.1 программных и программно-   

 аппаратных   

 средств обеспечения   

 информационной   

 безопасности в   

 автоматизированных   

 системах.   

ОК 2,4,5, 9, 10, 
11. 

Раздел 3. Участие в 18  

ПК 2.4 обеспечении учета,   

 обработки, хранения и   

 передачи информации, для   

 которой установлен режим   

 конфиденциальности   

ОК 2,4,5, 9, 10. Раздел 4. Мониторинг систем 12  

ПК 2.1, 2.4 защиты   

ОК 2,4,5, 9, 10, 
11. 

Раздел 5. Использование 18  

ПК 2.6 криптографических методов   

 защиты информации   

ОК 2,4,5, 9, 10. Раздел 6. Подготовка 2  

ПК 2.1, 2.4, 2.6 отчетной документации   

 Всего: 72  

 

3.2. Этапы прохождения учебной практики 

 
При прохождении учебной практики можно выделить три этапа: 

подготовительный, рабочий (прохождение самой практики) и итоговый (отчетный). 

1. Подготовительный этап предполагает проведение установочной конференции 

по практике с объявлением требований предъявляемым к обучающимся во время 

прохождения практики и планированием видов работ, которые необходимо выполнить за 

время учебной практики. 

2. Рабочий этап непосредственно связан с осуществлением программы учебной 

практики. В программе перечислены виды работ обучающихся при прохождении учебной 
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практики. 

3. Итоговый этап включает в себя подготовку отчета по учебной практике, 

обсуждение на консультации с руководителем итогов учебной практики. 

3.3. Содержание учебной практики 
 
 

Наименование 

разделов и тем 

 

Виды выполняемых работ 
Объем 

часов 

Код общих и 

профессиональных 

компетенций 

Раздел 1. Порядок 

прохождения 

учебной практики. 

Инструктаж по технике 

безопасности и пожарной 

безопасности. Поиск, анализ, 

обработка информации, подбор 

профессиональной документации, 

совместное выполнение 

поставленных задач, эффективное 

взаимодействие внутри коллектива, 

выбор информационных 

технологий и способов решения 
профессиональных задач. 

 

 

 

 

2 

ОК 2,4,5, 9, 10,11. 

Раздел 2. 

Применение 

программных и 

программно- 

аппаратных 

средств обеспечения 

информационной 

безопасности в 

автоматизированных 

системах. 

Проведение диагностики и 

обеспечение работоспособности 

программно-аппаратных средств 

обеспечения информационной 

безопасности; 

 
 

2 

ОК 2,4,5, 9, 10. 

ПК 2.1 

Выявление и устранение отказов 

программно-аппаратных 

средств обеспечения 

информационной безопасности; 

 
2 

Тестирование функций 

программно-аппаратных средств 

обеспечения информационной 

безопасности; 

 
2 

Проведение оценки эффективности 

применяемых программно- 

аппаратных средств обеспечения 

информационной безопасности; 

 
2 

Применение математических 

методов для оценки качества и 

выбора наилучшего программного 
средства; 

 
4 

Обеспечение защиты автономных 

автоматизированных систем 

программными и программно- 

аппаратными средствами; 

 
4 

Анализ и составление нормативных 

методических документов по 

обеспечению информационной 

безопасности программно- 

аппаратными средствами, с учетом 
нормативных правовых актов. 

 

 
4 
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Раздел 3. Участие в 

обеспечении учета, 

обработки, хранения 

и 
Передачи 

Осуществление установки и 

настройки типовых программных 

средств защиты информации; 

 

2 

ОК 2,4,5, 9, 

10,11. 
ПК 2.4 

Осуществление установки и 

настройки средств антивирусной 
2 

информации, для 

которой установлен 

режим 

конфиденциальности 

защиты в соответствии с 
предъявляемыми требованиями; 

  

Применение программных и 

программно-аппаратных средств 

для защиты информации в базах 
данных; 

 
4 

Решение задач защиты от НСД к 

информации ограниченного 

доступа с помощью программных и 

программно-аппаратных 
средств защиты информации; 

 
 

4 

Проверка выполнения требований 

по защите информации от 

несанкционированного доступа при 

аттестации объектов 

информатизации по требованиям 
безопасности информации; 

 

 
2 

Составление документации по 

учету, обработке, хранению и 

передаче конфиденциальной 
информации; 

 
2 

Использование программного 

обеспечения для обработки, 

хранения и передачи 
конфиденциальной информации. 

 
2 

Раздел 4. 

Мониторинг систем 

защиты 

Выявление событий и инцидентов 

безопасности в автоматизированной 
системе; 

 

2 
ОК 2,4,5, 9, 10. 

ПК 2.1, 2.4 

Составление маршрута и состава 

проведения различных видов 

контрольных проверок при 

аттестации объектов, помещений, 
программ, алгоритмов; 

 
 

4 

Осуществление мониторинга и 

регистрации сведений, 

необходимых для защиты объектов 

информатизации, в том числе с 

использованием программных и 

программно-аппаратных средств 

обнаружения, предупреждения и 

ликвидации последствий 
компьютерных атак; 

 

 

 

4 

Устранение замечаний по 

результатам проверки. 
2 

Раздел 5. 

Использование 

Применение математического 

аппарата для выполнения крипто- 
графических преобразований; 

 

2 
ОК 2,4,5, 9, 

10,11. 
ПК 2.6 
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криптографических 

методов защиты 

информации 

Применение электронной подписи, 

симметричных и асимметричных 

криптографических алгоритмов и 
средств шифрования данных; 

 
2 

Выполнение учебно-тренировочных 4 

 операций по монтажу 
криптографических электронных 

схем и блоков; 

  

Моделирование стандартных 

цифровых подписей и хэш- 

функций, создание собственных 

вариантов простейших цифровых 
подписей с применением ПК; 

 
 

4 

Составление криптографических 
моделей сообщений; 

4 

Применение средств 
гарантированного уничтожения 

информации. 

 

2 

Раздел 6. Подготовка 

отчетной 

документации 

Подготовка отчета о прохождении 

учебной практики (при 

необходимости  оформление 

графических, схематических, фото – 

материалов в качестве приложений 
К отчету). 

 

 
2 

ОК 2,4,5, 9, 10. 
ПК 2.1, 2.4, 2.6 

 Всего: 72  

 

 

 

3.4. Обязанности обучающегося в процессе прохождения учебной практики 

 
Обучающиеся, направленные на учебную практику, обязаны: 

своевременно приступить к учебной практике; 

соблюдать правила внутреннего распорядка (в случае частичного пропуска 

запланированных дней практики представить документ, который подтверждает 

уважительные причины отсутствия и приобщается к отчету); 

точно и своевременно выполнять все указания руководителя учебной практики; 

добросовестно выполнять требования программы учебной практики; 

составить отчет, отвечающий установленным требованиям; 

после прохождения учебной практики предоставить отчетные документы по 

учебной практике. 

3.5. Обязанности обучающихся при завершении прохождения учебной практики 

По окончании учебной практики обучающийся должен представить руководителю 

учебной практики для проверки отчет в письменном виде, в соответствии с программой 
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учебной практики. 

 
3.6. Аттестация результатов учебной практики 

 

Аттестация результатов учебной практики проводится в форме защиты отчета о 

прохождении учебной практики (с оценкой), принимаемого руководителем практики. 

Обучающийся представляет преподавателю отчетные документы, перечисленные в 

программе учебной практики, и защищает отчет о прохождении учебной практики (далее 

– отчет) в срок, установленный расписанием учебных занятий. 

Содержание отчетных документов обучающихся по учебной практике: 

1. Письменный отчет о выполнении работ включает в себя следующие разделы: 

1. титульный лист; 

2. содержание; 

3. введение; 

4. практическая часть; 

5. заключение; 

6. библиографический список; 

7. приложения. 

2. В отчете должны быть отражены следующие сведения: 

1. характеристика выполняемой работы; 

2. анализ дел и материалов, изученных обучающимся; 

3. изложение рассматриваемых вопросов, которые появились в процессе 

прохождения практики; 

4. затруднения, которые встретились при прохождении практики. 

Практическая часть отчета включает главы и параграфы в соответствии с логической 

структурой изложения выполненных заданий по разделам и видам выполненных работ. 

Приложения могут состоять из дополнительных справочных материалов, имеющих 

вспомогательное значение, например: копий документов, выдержек из отчетных 

материалов, статистических данных, схем, таблиц, диаграмм, программ, положений и т.п. 

Текст отчета должен быть подготовлен с использованием компьютера в MS Word, 

распечатан на одной стороне белой бумаги формата А4 (210x297 мм). Цвет шрифта - 
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черный, межстрочный интервал - полуторный, гарнитура - Times New Roman, размер 

шрифта - 12 кегль. 

Отчёт должен представлять собой краткие, конкретные и точные ответы на каждый 

пункт программы учебной практики. В отчёте не должно быть общих фраз и положений. 

Не разрешается сокращать слова, термины, наименования. Не допускается списывание с 

учебной литературы и монографий, брошюр, инструкций и лекций. В противном случае 

отчёт возвращается на доработку. 

Обучающийся, не прошедший учебную практику или не получивший 

дифференцированный зачет по итогам ее прохождения, признается имеющим 

академическую задолженность. 

 

4. ФОРМЫ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ (ПО ИТОГАМ УЧЕБНОЙ ПРАКТИКИ) 

Контроль и оценка результатов освоения программы учебной практики 

осуществляется преподавателем профессионального цикла в процессе проведения 

занятий, а также выполнения обучающимися компетентностно - ориентированных 

заданий. 

Отчет представляет собой комплект материалов, включающий в себя материалы, 

подготовленные практикантом и подтверждающие выполнение заданий по учебной 

практике. 

Формой отчетности обучающегося по учебной практике является письменный отчет 

о выполнении работ и приложения к отчету, свидетельствующие о закреплении знаний, 

умений, приобретении практического опыта, формировании общих и профессиональных 

компетенций, освоении профессионального модуля. 

Код и наименование 

профессиональных и общих 

компетенций, 

формируемых в рамках 

модуля 

 
 

Критерии оценки 

 

Формы и методы контроля и 

оценки результатов 

обучения 

ОК 2. Осуществлять поиск, 

анализ и интерпретацию 

информации, необходимой 

для выполнения задач 

профессиональной 

деятельности 

эффективный  поиск 

необходимой информации; 

использование различных 

источников, включая 

электронные при изучении 

теоретического материала и 

прохождении различных 
этапов учебной практики. 

Экспертная оценка 

результатов деятельности 

обучающихся в процессе 

освоения образовательной 

программы: 

- на занятиях при решении 

ситуационных задач и 

выполнении работ 

ОК 04. Работать в 

коллективе и команде, 

эффективно 

взаимодействовать с 

взаимодействие с 

обучающимися, 

преподавателями и 

мастерами в ходе обучения, 

Экспертная оценка 

результатов деятельности 

обучающихся в процессе 

освоения образовательной 
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коллегами, руководством, 

клиентами 

с руководителями учебной 

и производственной 

практик; обоснованность 

анализа работы членов 

команды (подчиненных) 

программы: 
- на занятиях при решении 

ситуационных задач и 

выполнении работ 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке с 

учетом особенностей 

социального и культурного 

контекста 

 
 

грамотность устной и 

письменной речи, ясность 

формулирования и 

изложения мыслей 

Экспертная оценка 

результатов деятельности 

обучающихся в процессе 

освоения образовательной 

программы: 

- на занятиях при решении 

ситуационных задач и 
выполнении работ 

ОК 9. Использовать 

информационные 

технологии в 

профессиональной 

деятельности 

 
 

применение 

информационные 

технологии при решении 

профессиональных задач; 

Экспертная оценка 

результатов деятельности 

обучающихся в процессе 

освоения образовательной 

программы: 

- на занятиях при решении 

ситуационных задач и 

выполнении работ 

ОК 10. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языке. 

ОК 11. Использовать знания по 

финансовой грамотности, 

планировать 

предпринимательскую 

деятельность в 

профессиональной сфере. 

 

 
использование 

профессиональной 

документации при 

оформлении отчетности и 

выполнении работ; 

Экспертная оценка 

результатов деятельности 

обучающихся в процессе 

освоения образовательной 

программы: 

- на занятиях при решении 

ситуационных задач и 

выполнении работ 

ПК 2.1. Осуществлять 

установку и настройку 

отдельных программных, 

программно-аппаратных 

средств защиты 

информации 

Демонстрировать умения и 

практические навыки в 

установке и настройке 

отдельных программных, 

программно-аппаратных 

средств защиты 
информации 

 

 

 

 

 

 

 

 
Оценка выполнения 

практических работ. 

Наблюдение и экспертная 

ПК 2.4. Осуществлять 

обработку, хранение и 

передачу информации 

ограниченного доступа. 

Проявлять знания, навыки и 

умения в обработке, 

хранении и передаче 

информации ограниченного 
доступа 
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ПК 2.6. Осуществлять 

регистрацию основных 

событий в 

автоматизированных 

(информационных) 

системах, в том числе с 

использованием 

программных и 

программно-аппаратных 

средств обнаружения, 
предупреждения и 

Проявлять знания и умения 

в защите 

автоматизированных 

(информационных) систем 

с использованием 

программных и 

программно-аппаратных 

средств обнаружения, 

предупреждения и 

ликвидации последствий 
компьютерных атак 

оценка при выполнении 

работ на учебной практике. 

ликвидации последствий 
компьютерных атак. 

  

 

Каждый обучающийся самостоятельно составляет отчёт о прохождении учебной 

практики в соответствии с программой учебной практики и дополнительными указаниями 

руководителя практики. Эта работа должна проводиться в течение всего периода практики 

с таким расчётом, чтобы к сроку её окончания отчет был завершён и по истечении 2-3 

дней представлен для проверки. 

Для оценки результатов практики используются методы: 

1. наблюдение за работой обучающегося-практиканта; 

2. беседы с обучающимися; 

3. анализ документации по учебной практике. 

Форма итогового контроля – дифференцированный зачет не позднее, чем за день 

до проведения квалификационного экзамена. 

Отчет обучающегося по практике должен максимально отражать его 

индивидуальную работу в период прохождения учебной практики в соответствии с 

заданием. 

Критерии оценивания отчета: 

 

№№ 

п/п 

Шкала 

оценивания 

Критерии оценивания 

1 Отлично  соответствие содержания отчета программе 

прохождения практики – отчет собран в полном 

объеме; 

 структурированность (четкость, нумерация 

страниц, подробное оглавление отчета); 

 индивидуальное задание раскрыто полностью; 

 не нарушены сроки сдачи отчета. 
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2 Хорошо  соответствие содержания отчета программе 

прохождения практики – отчет собран в полном 

объеме; 

 не везде прослеживается структурированность 

(четкость, нумерация страниц, подробное оглавление 

отчета); 

 отчет оформлен в соответствии с требованиями, 

предъявляемыми к документам данного уровня; 

 индивидуальное задание раскрыто полностью; 

 не нарушены сроки сдачи отчета. 

3 Удовлетворительно  соответствие содержания отчета программе 

прохождения практики 

 отчет собран в полном объеме; 

 не везде прослеживается структурированность 

(четкость, нумерация страниц, подробное оглавление 

отчета); 
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   в оформлении отчета прослеживается небрежность; 

 индивидуальное задание раскрыто не полностью; 

 нарушены сроки сдачи отчета. 

4 Неудовлетворительно  соответствие содержания отчета программе 

прохождения практики – отчет собран не в полном 

объеме; 

 нарушена структурированность (четкость, 

нумерация страниц, подробное оглавление отчета); 

 в оформлении отчета прослеживается небрежность; 

 индивидуальное задание не раскрыто; 

 нарушены сроки сдачи отчета. 

 

5. УЧЕБНО-МЕТОДИЧЕСКОЕ И МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

УЧЕБНОЙ ПРАКТИКИ 
 

5.1. Учебно-методическое обеспечение учебной практики: 

 

Основная литература: 

 

1. Программно-аппаратные средства защиты информационных систем : учебное 

пособие / Ю.Ю. Громов, О.Г. Иванова, К.В. Стародубов, А.А. Кадыков ; Министерство 

образования и науки Российской Федерации, Федеральное государственное бюджетное 

образовательное учреждение высшего профессионального образования «Тамбовский 

государственный технический университет». – Тамбов : Издательство ФГБОУ ВПО 

«ТГТУ», 2017. – 194 с. : ил. – Режим доступа: по подписке. – URL: 

http://biblioclub.ru/index.php?page=book&id=499013 

2. ИНФОКОММУНИКАЦИОННЫЕ СИСТЕМЫ И СЕТИ. ОСНОВЫ 

МОДЕЛИРОВАНИЯ. Учебное пособие для СПО  http://www.biblio-

online.ru/book/ 123B1A37-4A46-4E9E-BF2D-058BE72913E5 Замятина О. М. 

 Национальный исследовательский Томский политехнический университет 

(г.Томск) Профессиональное образование Гриф УМО СПО 2018 159 

3. Сердюк, В.А. Организация и технологии защиты информации: обнаружение и 

предотвращение информационных атак в автоматизированных системах предприятий / 

В.А. Сердюк ; Национальный исследовательский университет – Высшая школа 

экономики. – Москва : Издательский дом Высшей школы экономики, 2015. – 574 с. : ил. – 

Режим доступа: по подписке. – URL: http://biblioclub.ru/index.php?page=book&id=440285 

4. ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ: ЗАЩИТА 

ИНФОРМАЦИИ 2-е изд., испр. и доп. Учебное пособие для СПО 

 http://www.biblio-nline.ru/book/B3751835-9BAC-40BE-99EF-B8D50EEA4327 

Внуков А. А. Национальный исследовательский университет «Высшая школа экономики» 

http://biblioclub.ru/index.php?page=book&id=499013
http://www.biblio-online.ru/book/
http://www.biblio-online.ru/book/
http://biblioclub.ru/index.php?page=book&id=440285
http://www.biblio-nline.ru/book/B3751835-9BAC-40BE-99EF-B8D50EEA4327
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(г. Москва) Профессиональное образование Гриф УМО СПО  

 

Периодические издания: 

Вестник информационной безопасности 

https://dlib.eastview.com/browse/publication/84979 

Вопросы защиты информации https://dlib.eastview.com/browse/publication/93931 

Информационная безопасность https://dlib.eastview.com/browse/publication/90269 

Безопасность информационных технологий https://bit.mephi.ru/index.php/bit 

Вопросы кибербезопасности https://cyberrus.com/ 

Журнал о компьютерной технике Chip/ЧИП https://ichip.ru/ 

Электронные источники: 
1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 

https://fstec.ru/. 

2. Образовательные порталы по различным направлениям образования и тематике 

https://depobr.gov35.ru/. 

3. Федеральный портал «Российское образование http://www.edu.ru/ . 

4. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/. 

5. Российский биометрический портал http://www.biometrics.ru/. 

6. Chip/Чип: Журнал о компьютерной технике для профессионалов и опытных  

пользователей - https://ichip.ru/; 

7. Федеральный портал «Информационно- коммуникационные технологии в образовании» 

htpp\\:www.ict.edu.ru 

8. Сайт Научной электронной библиотеки www.elibrary.ru 

9. Вопросы кибербезопасности. Научный, периодический, информационно- 

методический журнал с базовой специализацией в области информационной безопасности URL: 

http://cyberrus.com/; 

 

Дополнительные источники (электронные ресурсы): 

Федеральная служба по техническому и экспортному контролю https://fstec.ru/ 

Информационный портал по безопасности https://www.securitylab.ru/ 

Справочно-правовая система «КонсультантПлюс» 

 
5.2. Материально-техническое обеспечение учебной практики: 

Для реализации программы учебной практики должны быть предусмотрены 

следующие специальные помещения: 

 

УП.02 Учебная практика 

 

Лаборатория программных и программно-аппаратных средств защиты информации  

Оборудование: 

персональные компьютеры (ЖК монитор, системный блок, клавиатура, мышка) имеющие выход 

в Интернет; веб-камера; МФУ; принтер цветной; комплект стереоколонок; интерактивная доска; 

мультимедийный проектор; маркерная доска передвижная; учебная мебель (стол и стул 

преподавателя, парты, стулья, шкаф). 

https://dlib.eastview.com/browse/publication/84979
https://dlib.eastview.com/browse/publication/93931
https://dlib.eastview.com/browse/publication/90269
https://bit.mephi.ru/index.php/bit
https://cyberrus.com/
https://ichip.ru/
https://fstec.ru/
https://depobr.gov35.ru/
http://www.edu.ru/
http://www.edu.ru/
http://www.law.edu.ru/
http://www.biometrics.ru/
https://ichip.ru/
http://www.ict.edu.ru/
http://www.elibrary.ru/
http://cyberrus.com/
https://fstec.ru/
https://www.securitylab.ru/
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Программное обеспечение: 

- Microsoft Windows; 

- Пакет Microsoft Office; 

- Notepad++. 


