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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ                                    

ДИСЦИПЛИНЫ «ОП.11 Компьютерные сети» 

1.1. Место дисциплины в структуре основной профессиональной образовательной                      

программы дисциплина «Компьютерные сети» принадлежит к общепрофессиональному 

циклу (ОП). 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 

Умения Знания 

ОК.01 

ОК.02 

ОК 04 

ОК.05 

ОК.09 

ОК.10 

ПК.4.1 

ПК.4.4 

ПК.5.3 

ПК.6.1 

ПК.6.5 

ПК.7.1 

ПК.7.2 

ПК.7.3 

ПК.9.4 

ПК.9.6 

ПК.9.10 

- организовывать и конфигурировать 

компьютерные сети; 

- строить и анализировать модели 

компьютерных сетей; 

- эффективно использовать                         

аппаратные и программные                    

компоненты компьютерных сетей 

при решении различных задач; 

- выполнять схемы и чертежи по    

специальности с использованием 

прикладных программных средств; 

- работать с протоколами разных 

уровней (на примере конкретного 

стека протоколов: TCP/IP, IPX/SPX); 

- устанавливать и настраивать                         

параметры протоколов; 

- обнаруживать и устранять ошибки 

при передаче данных. 

- основные понятия компьютерных 

сетей: типы, топологии, методы  

доступа к среде передачи; 

- аппаратные компоненты  

компьютерных сетей; 

- принципы пакетной передачи  

данных; 

- понятие сетевой модели; 

 -сетевую модель OSI и другие  

сетевые модели; 

- протоколы: основные понятия, 

принципы взаимодействия,  

различия и особенности  

распространенных протоколов, 

установка протоколов в  

операционных системах; 

- адресацию в сетях,  

организацию межсетевого  

воздействия. 

 

 

 

 

 

 

 

 

 

 

 



 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы 56 

в том числе:  

теоретическое обучение 28 

практические занятия 20 

Самостоятельная работа  - 

Промежуточная аттестация в форме: экзамена 8 

 

 

 

 

 

 



 

2.2. Тематический план и содержание учебной дисциплины 

Наименование  

разделов и тем 

Содержание учебного материала и формы организации деятельности обучающихся Объем  

часов 

Осваиваемые  

элементы  

компетенций 

1 2 3 4 

Тема 1.  

Общие сведения о 

компьютерной сети 

Содержание учебного материала 12 ОК.01-ОК.02 

ОК 04-ОК.05 

ОК.09-ОК.10 

ПК.4.1; ПК.4.4 

ПК.5.3 

ПК.6.1; ПК.6.5 

ПК.7.1-ПК.7.3 

ПК.9.4; ПК.9.6 

ПК.9.10 

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная 

среда, назначение сети, ресурсы сети, интерактивная связь, Интернет). Классификация 

компьютерных сетей по степени территориальной распределённости: локальные, гло-

бальные сети, сети масштаба города. Классификация сетей по уровню административной 

поддержки: одноранговые сети, сети на основе сервера. Классификация сетей по тополо-

гии. 

Методы доступа к среде передачи данных. Классификация методов доступа. Методы 

доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 

Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. Взаимодей-

ствие уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP. 

8 

В том числе, практических занятий 4 

Построение схемы компьютерной сети. 

Монтаж кабельных сред технологий Ethernet. 
 

Тема 2.  

Аппаратные  

компоненты  

компьютерных  

сетей 

Содержание учебного материала 14 ОК.01-ОК.02 

ОК 04-ОК.05 

ОК.09-ОК.10 

ПК.4.1; ПК.4.4 

ПК.5.3 

ПК.6.1; ПК.6.5 

ПК.7.1-ПК.7.3 

ПК.9.4; ПК.9.6 

ПК.9.10 

Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения 

кабелей. Типы сетей, линий и каналов связи. Соединители, коннекторы для различных 

типов кабелей. Инструменты для монтажа и тестирования кабельных систем. Беспровод-

ные среды передачи данных. 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристи-

ки сетевых адаптеров. Классификация сетевых адаптеров. Драйверы сетевых адаптеров. 

Установка и конфигурирование сетевого адаптера. Концентраторы, мосты, коммутиру-

ющие мосты, маршрутизаторы, шлюзы, их назначение, основные функции и параметры. 

8 

В том числе, практических занятий 6 

Преобразование форматов IP-адресов.  

Расчет IP-адреса и маски подсети. 

Настройка удаленного доступа к компьютеру. 

 
 

 



 

Тема 3.  

Передача данных 

по сети 

 

Содержание учебного материала 14 ОК.01-ОК.02 

ОК 04-ОК.05 

ОК.09-ОК.10 

ПК.4.1; ПК.4.4 

ПК.5.3 

ПК.6.1; ПК.6.5 

ПК.7.1-ПК.7.3 

ПК.9.4; ПК.9.6 

ПК.9.10 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирова-

ния данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие коммута-

ции. Коммутация каналов, пакетов, сообщений. Понятие пакета. 

Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек 

протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение протоко-

лов по назначению в модели OSI. Сетевые и транспортные протоколы. Протоколы при-

кладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-

адреса. Доменные имена. Формат и классы IP-адресов. Подсети и маски подсетей. Назна-

чение адресов автономной сети. Централизованное распределение адресов. Отображение 

IP-адресов на локальные адреса. Система DNS. 

8 

В том числе, практических занятий 6 

Работа с диагностическими утилитами протокола ТСР/IР. 

Решение проблем с TCP/IР. 

 

Тема 4.  

Сетевые  

архитектуры 

Содержание учебного материала 8 ОК.01-ОК.02 

ОК 04-ОК.05 

ОК.09-ОК.10 

ПК.4.1; ПК.4.4 

ПК.5.3 

ПК.6.1; ПК.6.5 

ПК.7.1-ПК.7.3 

ПК.9.4; ПК.9.6 

ПК.9.10 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии 

TokenRing и FDDI. Технологии беспроводных локальных сетей. Технологии локальных 

компьютерных сетей.  

Технология Ethernet. Технологии TokenRing и FDDI. Технологии беспроводных локаль-

ных сетей. Технологии глобальных сетей. Принципы построения глобальных сетей. Ор-

ганизация межсетевого взаимодействия. 

4 

В том числе, практических занятий 4 

Построение одноранговой сети. 

Настройка протоколов TCP/IP в операционных системах. 
 

Промежуточная аттестация – Экзамен 8  

Всего 56  

 

 

 



 

 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

3.1. Для реализации программы учебной дисциплины предусмотрены следующие 

специальные помещения: 

Лаборатория программного обеспечения и сопровождения компьютерных систем  

Оборудование: 

персональные компьютеры (ЖК монитор, системный блок, клавиатура, мышка) 

имеющие выход в Интернет – 16 шт.; веб-камера -1 шт.; принтер – 1 шт.; комплект 

стереоколонок – 1 шт.; интерактивная доска – 1 шт.; мультимедийный проектор – 1 шт.; 

маркерная доска передвижная – 1 шт.; учебная мебель (стол и стул преподавателя, столы – 

15 шт., стулья – 15 шт.). 

Программное обеспечение: 

- Microsoft Windows или Linux; 

- Пакет Microsoft Office или LibreOffice; 

- Notepad++.. 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечного фонда образовательной организации 

имеются печатные и электронные образовательные и информационные ресурсы, 

рекомендуемые для использования в образовательном процессе. 

3.2.1. Основная литература 

1. Дибров М. В.  Компьютерные сети и телекоммуникации. Маршрутизация в IP-

сетях в 2 ч. Часть 1: учебник и практикум для среднего профессионального образования / 

М. В. Дибров. — Москва: Издательство Юрайт, 2020. — 333 с. — (Профессиональное 

образование). — ISBN 978-5-534-04638-0. — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/452574 

2. Дибров М. В.  Компьютерные сети и телекоммуникации. Маршрутизация в IP-

сетях в 2 ч. Часть 2: учебник и практикум для среднего профессионального образования / 

М. В. Дибров. — Москва: Издательство Юрайт, 2020. — 351 с. — (Профессиональное 

образование). — ISBN 978-5-534-04635-9. — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/453065 

 

     3.2.2. Электронные ресурсы 

 1.https://www.sites.google.com/site/informatikaiiktbaa/kommunikacionnye-

tehnologii/nemnogo-istorii  

 2. http://sbmtwiki.wikidot.com/wiki:osnovnie-resursi-internet  

 3.https://nsportal.ru/npo-spo/informatika-i-vychislitelnaya-

tekhnika/library/2018/04/02/kompyuternye-seti  

  

           3.2.3. Дополнительная литература  

https://urait.ru/bcode/452574
https://urait.ru/bcode/453065
https://www.sites.google.com/site/informatikaiiktbaa/kommunikacionnye-tehnologii/nemnogo-istorii
https://www.sites.google.com/site/informatikaiiktbaa/kommunikacionnye-tehnologii/nemnogo-istorii
http://sbmtwiki.wikidot.com/wiki:osnovnie-resursi-internet
https://nsportal.ru/npo-spo/informatika-i-vychislitelnaya-tekhnika/library/2018/04/02/kompyuternye-seti
https://nsportal.ru/npo-spo/informatika-i-vychislitelnaya-tekhnika/library/2018/04/02/kompyuternye-seti


 

 

 1. Замятина О. М.  Инфокоммуникационные системы и сети. Основы 

моделирования: учебное пособие для среднего профессионального образования / 

О. М. Замятина. — Москва: Издательство Юрайт, 2020. — 159 с. — (Профессиональное 

образование). — ISBN 978-5-534-10682-4. — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/456799  

 2. Казарин О. В.  Программно-аппаратные средства защиты информации. 

Защита программного обеспечения: учебник и практикум для среднего 

профессионального образования / О. В. Казарин, А. С. Забабурин. — Москва: 

Издательство Юрайт, 2020. — 312 с. — (Профессиональное образование). — ISBN 978-5-

534-13221-2. — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/449548  

 3. Новожилов О. П.  Информатика в 2 ч. Часть 1: учебник для среднего 

профессионального образования / О. П. Новожилов. — 3-е изд., перераб. и доп. — 

Москва: Издательство Юрайт, 2020. — 320 с. — (Профессиональное образование). — 

ISBN 978-5-534-06372-1. — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/448995 

 4. Новожилов О. П.  Информатика в 2 ч. Часть 2: учебник для среднего 

профессионального образования / О. П. Новожилов. — 3-е изд., перераб. и доп. — 

Москва: Издательство Юрайт, 2020. — 302 с. — (Профессиональное образование). — 

ISBN 978-5-534-06374-5. — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/448996 

 

 

 

КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Результаты обучения Критерии оценки Формы и методы оценки 

Знание: Отлично» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

умения сформированы, все 

предусмотренные  

программой учебные  

задания выполнены,  

качество их выполнения 

оценено высоко. 

«Хорошо» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

некоторые умения  

сформированы  

недостаточно, все  

предусмотренные  

программой учебные  

Примеры форм и методов 

контроля и оценки: 

 

- компьютерное  

тестирование на знание  

терминологии по теме; 

- тестирование; 

- контрольная работа; 

- самостоятельная работа; 

- защита реферата; 

- семинар; 

- защита курсовой работы 

(проекта); 

- выполнение проекта; 

- наблюдение за  

выполнением  

практического задания  

(деятельностью студента); 

- организовывать и                    

конфигурировать                             

компьютерные сети; 

- строить и анализировать         

модели компьютерных сетей; 

- эффективно использовать 

аппаратные и программные 

компоненты компьютерных 

сетей при решении различных 

задач; 

- выполнять схемы и чертежи 

по специальности с                                     

использованием прикладных 

программных средств; 

- работать с протоколами       

https://urait.ru/bcode/456799
https://urait.ru/bcode/449548
https://urait.ru/bcode/448995
https://urait.ru/bcode/448996


 

 

разных уровней (на примере 

конкретного стека протоко-

лов: TCP/IP, IPX/SPX); 

- устанавливать и настраивать 

параметры протоколов; 

- обнаруживать и устранять 

ошибки при передаче данных. 

задания выполнены,  

некоторые виды заданий      

выполнены с ошибками. 

«Удовлетворительно» - 

теоретическое содержание 

курса освоено частично, 

но пробелы не носят  

существенного характера, 

необходимые умения  

работы с освоенным                    

материалом в основном  

сформированы,  

большинство  

предусмотренных  

программой обучения           

учебных заданий  

выполнено, некоторые из 

выполненных заданий  

содержат ошибки. 

«Неудовлетворительно» - 

теоретическое содержание 

курса не освоено,  

необходимые умения  

не сформированы,  

выполненные учебные  

задания содержат грубые 

ошибки. 

- оценка выполнения  

практического задания  

(работы); 

- подготовка и  

выступление с докладом,  

сообщением,  

презентацией; 

- решение ситуационной  

задачи. 
- подготовка и выступление с 

докладом, сообщением,  

презентацией; 

- решение ситуационной  

задачи; 

- текущий контроль  

(проверочные работы, тесты); 

- промежуточный контроль 

(экзамен). 

Умение: 

- основные понятия  

компьютерных сетей: типы, 

топологии, методы доступа к 

среде передачи; 

- аппаратные компоненты 

компьютерных сетей; 

- принципы пакетной  

передачи данных; 

- понятие сетевой модели; 

- сетевую модель OSI и  

другие сетевые модели; 

- протоколы: основные  

понятия, принципы  

взаимодействия, различия и 

особенности  

распространенных  

протоколов, установка  

протоколов в операционных 

системах; 

- адресацию в сетях,  

организацию межсетевого 

воздействия. 

 


