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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы:  

Дисциплина ОП.10 «Информационная безопасность операционных систем» входит в 

профессиональный цикл, в состав вариативных общепрофессиональных дисциплин (П.00 

Профессиональный цикл, в раздел ОП.00 Общепрофессиональные дисциплины) 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 01 

ОК 02  

ОК 03 

ОК 04 

ОК 07 

ОК 08 

ОК 09 

ОК 10 
ПК 2.1-2.6 

 

 оценивать 

эффективность защиты ОС;  

 выявлять слабые 

места в защите ОС и использовать 

их для вскрытия защиты;  

 планировать 

политику безопасности ОС;  

 пользоваться 

средствами защиты, 

предоставляемыми ОС;  

 проводить анализ и 

оценивание механизмов защиты;  

 иметь навыки в 

построении защиты в ОС Windows, 

Unix. 

 

 состав и принципы работы 

операционных систем и сред; 

 основные понятия 

компьютерных сетей и их аппаратные 

компоненты; 

 особенности применения 

программно-аппаратных средств 

обеспечения информационной безопасности 

в операционных системах, компьютерных 

сетях, базах данных 

 сетевые модели, протоколы и 

их установку в операционных системах; 

 адресацию в сетях, 

организацию межсетевого воздействия. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1 Объем образовательной программы и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Объем образовательной программы 82 

в том числе: 

теоретическое обучение 72 

лекционных занятий 22 

практические занятия  50 

Самостоятельная работа 10 

Промежуточная (итоговая)аттестация в форме 

дифференцированного зачета 
0 
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2.2. Тематический план и содержание учебной дисциплины ОП.12. Информационная безопасность операционных систем 

 

Наименование разделов 

ПМ, МДК и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся, курсовая работа (проект) 

 

Объем 

часов 

Осваи

ваемы

е 

элемен

ты 

компе

тенци

й 

1 2  3 4 

 7 семестр  64 
 Введение Содержание учебного материала Уровень 

освоения 

2 

1 Введение в дисциплину. Цели. Задачи. Профессиональная направленность 

изучаемого материала 

2 ОК 01.  

ОК 02.. 

ОК 03.  

ОК 04. 

ОК 09.  

 

Раздел 1. Информационная безопасность операционных систем  
 

 Тема 1. Стандарты 

безопасности 

Содержание учебного материала Уровень 

освоения 

4 

1 Классы безопасности 2 
ОК 01.  

ОК 02.. 

ОК 03.  

ОК 04. 

ОК 09.  

ПК 

2.1-2.6 

2 Стандарты безопасности операционных систем 2 

3 Критерии разбиения компьютерных систем на 4 уровня безопасности 2 

4 Принципы построения безопасной ОС 2 

5 Защита ресурсов одного пользователя от других и установление квот по ресурсам 

для предотвращения захвата одним пользователем всех системных ресурсов 

2 

6 Обеспечение защиты информации от несанкционированного доступа 2 

7 Определение безопасной системы 2 

Самостоятельная работа обучающихся  

2  

 

1 Самостоятельное изучение материала по теме, проработка конспекта и 

литературы 

2 Разработка презентации на тему «Основные методы обеспечения безопасности 

ОС» 

Тема 2. Угроза Содержание учебного материала Уровень 4 
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Наименование разделов 

ПМ, МДК и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся, курсовая работа (проект) 

 

Объем 

часов 

Осваи

ваемы

е 

элемен

ты 

компе

тенци

й 

1 2  3 4 

доступности. Запуск ОС освоения 
1 Запуск операционной системы на рабочих станциях и серверах 2 

ОК 01.  

ОК 02.. 

ОК 03.  

ОК 04. 

ОК 09.  

ПК1.4 

ПК 

2.1-2.6 

2 Загрузка ОС с различных источников 2 

3 Возможные проблемы с запуском ОС и методы устранения 2 

4 Повреждение MBR жесткого диска, таблицы разделов или реестра из-за действия 

вирусов или ошибки при работе компьютера 

2 

5 Повреждение системных файлов ОС 2 

6 Физическая неисправность жесткого диска или других компьютерных 

компонентов 

2 

7 Загрузка систем восстановления с внешних носителей 2 

8 Программные средства восстановления 2 

9 Использование командной строки для решения проблем 2 

10 Основные команды в Windows и Unix системах 2 

Практические занятия  

8 

 

 

 

 

 

1 Осуществление подготовки инструментов для восстановления запуска системы. 

2 Осуществление загрузки ОС с различных источников 

3 Восстановление MBR жесткого диска и таблицы разделов 

4 Восстановление реестра ОС 

5 Проведение подготовки к загрузке и загрузка ОС с переносного носителя. 

6 Осуществление настройки программно-аппаратных средств для самозагрузки 

серверной ОС после аварийной остановки. 

Самостоятельная работа обучающихся  

2 
1 Самостоятельное изучение материала по теме, проработка конспекта и 

литературы 

2 Сообщение на тему «Программные средства восстановления ОС» 

Тема 3.Обеспечение 

высокой доступности 

Практические занятия  

6 1 Планирование программных средств 

2 Планирование аппаратных средст 
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Наименование разделов 

ПМ, МДК и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся, курсовая работа (проект) 

 

Объем 

часов 

Осваи

ваемы

е 

элемен

ты 

компе

тенци

й 

1 2  3 4 

3 Планирование вспомогательного оборудования и физической среды  

Самостоятельная работа обучающихся  

2 1 Самостоятельное изучение материала по теме, проработка конспекта и 

литературы 

Тема 4. Угроза 

конфиденциальности. 

Контроль доступа 

Содержание учебного материала Уровень 

освоения 

4 

1 Контроль доступа к информации в компьютере и к прикладным программам. 2 ОК 01.  

ОК 02.. 

ОК 03.  

ОК 04. 

ОК 09.  

ПК1.4 

ПК 

2.1-2.6 

2 Процедуры авторизации и аутентификации 2 

3 Угрозы ОС от вредоносных программ 2 

4 Методы защиты. Active Directory в Windows Server и аналогичные системы в 

Unix подобных ОС 

2 

5 Безопасное хранение данных на основе шифрования 2 

Практические занятия  

12 
 

 

 

 

 

1 Исследование ОС на защищенность от вредоносных программ 

2 Настройка учетной записи пользователя 

3 Настройка политики безопасности на рабочих станциях 

4 Настройка политики безопасности на серверах 

5 Установка Active Directory 

6 Управление пользователями в Active Directory 

7 Управление группами в Active Directory 

8 Управление компьютерами в Active Directory 

9 Генерация ключей шифрования 

10 Использование шифрующей файловой системы 

Самостоятельная работа обучающихся  

2 1 Самостоятельное изучение материала по теме, проработка конспекта и 

литературы 
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Наименование разделов 

ПМ, МДК и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся, курсовая работа (проект) 

 

Объем 

часов 

Осваи

ваемы

е 

элемен

ты 

компе

тенци

й 

1 2  3 4 

2 Составление структурированного конспекта лекции  

Тема 5.Аудит в ОС Практические занятия  
4 

1 Применение средств аудита в ОС на рабочих станциях и серверах 

Самостоятельная работа обучающихся  

2 
1 Самостоятельное изучение материала по теме, проработка конспекта и 

литературы 

2 Подготовка презентации по теме 

Тема 6. Особенности 

безопасности при работе 

с серверными ОС в сетях 

Содержание учебного материала Уровень 

освоения 

4 

1 Брэндмауэры в ОС. 2 ОК 01.  

ОК 02.. 

ОК 03.  

ОК 04. 

ОК 09.  

ПК1.4 

ПК 

2.1-2.6 

2 DNS и безопасность. 2 

3 Удаленный рабочий стол для администрирования 2 

Практические занятия  

10 

 

 

1 Проведение настройки и использование брэндмауэра 

2 Проведение настройки безопасности Terminal Serices 

3 Проведение аудита Terminal Serices 

4 Использование Удаленного рабочего стола для администрирования 

Самостоятельная работа обучающихся  

- 
1 Самостоятельное изучение материала по теме, проработка конспекта и 

литературы 

2 Выполнение индивидуального задания 

Тема 7. Угроза Содержание учебного материала Уровень 

освоения 4 
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Наименование разделов 

ПМ, МДК и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся, курсовая работа (проект) 

 

Объем 

часов 

Осваи

ваемы

е 

элемен

ты 

компе

тенци

й 

1 2  3 4 

целостности ОС 1 Угрозы целостности ОС и методы защиты 2 ОК 01.  

ОК 02.. 

ОК 03.  

ОК 04. 

ОК 09.  

ПК1.4 

ПК 

2.1-2.6 

2 Проверка работоспособности, использование архивации, профилактических 

плановых работ и систем RAID 

2 

Практические занятия  
2 

 

 

 

1 Планирование восстановления ОС после аварий и резервного копирования 

Самостоятельная работа обучающихся  

- 1 Самостоятельное изучение материала по теме, проработка конспекта и 

литературы 

Промежуточная 

(итоговая) аттестация 

Дифференцированный зачет  
0 

1 Выполнение заданий промежуточной аттестации 

 занятия  72 

 Самостоятельная работа  10 

 Итого  82 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Требования к минимальному материально-техническому обеспечению 

Реализация учебной дисциплины требует наличия лаборатории. 
 

Лаборатория программных и программно-аппаратных средств защиты информации  

Оборудование: 

персональные компьютеры (ЖК монитор, системный блок, клавиатура, мышка) имеющие выход в 

Интернет; веб-камера; МФУ; принтер цветной; комплект стереоколонок; интерактивная доска; 

мультимедийный проектор; маркерная доска передвижная; учебная мебель (стол и стул 

преподавателя, парты, стулья, шкаф). 

Программное обеспечение: 

- Microsoft Windows; 

- Пакет Microsoft Office; 

- Notepad++. 

3.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы 

Основные источники: 

1. Шаньгин В.Ф. Защита компьютерной информации. Эффективные методы и 

средства [Электронный ресурс]/ В.Ф. Шаньгин— Электрон. Текстовые данные — 

Саратов: Профобразование, 2017.— 544 c.— Режим доступа: 

http://www.iprbookshop.ru/63592.html.— ЭБС «IPRbooks». 

Дополнительные источники:  

1. Сафонов В.О. Основы современных операционных систем [Электронный 

ресурс]/ В.О. Сафонов— Электрон. текстовые данные.— М.: Интернет-Университет 

Информационных Технологий (ИНТУИТ), 2016.— 826 c.— Режим доступа: 

http://www.iprbookshop.ru/62818.html.— ЭБС «IPRbooks». 

Интернет-ресурсы 

1. Федеральный портал «Российское образование». Форма доступа: 

http://www.edu.ru 

2. www.consultant.ru – Консультант Плюс 

3. Доступ к открытым базам цитирования, в т.ч. springer.com, 

scholar.google.com, math-net.ru 

4. Пржиялковский В. К каждой строке охранника приставишь Режим доступа: 

http://www.citforum.ru/database/oracle/l security 

5. Пржиялковский В. Изучаем метки доступа к строкам: задание свойств 

столбца доступа к таблице. Режим доступа: 

http://www.citfоrum.ru/database/oracle/LearnOLS 

6. Пржиялковский В. Изучаем метки доступа к строкам: правка обычных 

столбцов таблицы. Режим доступа: http://www.citforum.ru/database/ oracle/LearnOL S 3. 

7. Специализированный сайт по вопросам информационной безопасности. 

Режим доступа: http://www.securitylab.ru 

8. Электронные версии журналов Cети, Открытые системы. Режим доступа: 

http://cisco.netacad.net 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

Контроль и оценка результатов освоения учебной дисциплины осуществляется 

преподавателем в процессе проведения практических занятий, тестирования, а также 

выполнения обучающимися индивидуальных заданий, проектов, исследований. 

http://www.edu.ru/
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Результаты обучения (освоенные умения, усвоенные 

знания) 

Формы и методы 

контроля и оценки 

результатов обучения 

Уметь:  

 оценивать эффективность защиты ОС;  

 выявлять слабые места в защите ОС и использовать их 

для вскрытия защиты;  

 планировать политику безопасности ОС;  

 пользоваться средствами защиты, предоставляемыми 

ОС;  

 проводить анализ и оценивание механизмов защиты;  

 иметь навыки в построении защиты в ОС Windows, 

Unix. 

Экспертная оценка 

выполнения практических 

работ и их защиты 

Знать:  

 состав и принципы работы операционных систем и 

сред 

 основные понятия компьютерных сетей и их 

аппаратные компоненты 

 особенности применения программно-аппаратных 

средств обеспечения информационной безопасности в 

операционных системах, компьютерных сетях, базах данных 

 сетевые модели, протоколы и их установку в 

операционных системах 

 адресацию в сетях, организацию межсетевого 

воздействия 

Экспертная оценка 

выполнения практических 

работ и их защиты, 

выполнения аудиторной и 

внеаудиторной 

самостоятельной работы, 

текущего контроля, зачета 

 


