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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

1.1. Место дисциплины в структуре рабочей основной профессиональной 

образовательной программы:  

Дисциплина ОП.01 Основы информационной безопасности входит в 

общепрофессиональный цикл, является дисциплиной, дающей начальные представления и 

понятия в области информационной безопасности, определяющей потребности в развитии 

интереса к изучению учебных дисциплин и профессиональных модулей, способности к 

личному самоопределению и самореализации в учебной деятельности. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 03, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 2.4 

 классифицировать 

защищаемую 

информацию по видам 

тайны и степеням 

секретности;  

 классифицировать 

основные угрозы 

безопасности 

информации 

 

 сущность и понятие информационной 

безопасности, характеристику ее составляющих;  

 место информационной безопасности в системе 

национальной безопасности страны;  

 виды, источники и носители защищаемой 

информации;  

 источники угроз безопасности информации и 

меры по их предотвращению;  

 факторы, воздействующие на информацию при 

ее обработке в автоматизированных 

(информационных) системах; 

 жизненные циклы информации ограниченного 

доступа в процессе ее создания, обработки, передачи;  

 современные средства и способы обеспечения 

информационной безопасности;  

 основные методики анализа угроз и рисков 

информационной безопасности 
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2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы 
Объем в 

часах 

Обязательная учебная нагрузка  66 

в том числе: 

теоретическое обучение 30 

практические занятия (если предусмотрено) 18 

Самостоятельная работа1 10 

Промежуточная аттестация по учебной дисциплине2 (Экзамен) 8 

 

 

 

                                                           
1Самостоятельная работа в рамках образовательной программы планируется образовательной организацией 

в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, 

необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 

тематическим планом и содержанием учебной дисциплины. 
2 Выбор формы промежуточной аттестации в основных образовательных программах определяется 

образовательной организацией. 
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2.2. Тематический план и содержание учебной дисциплины «Основы информационной безопасности» 

 

Наименование разделов  

и тем 

Содержание учебного материала, практические работы, семинарские занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

Раздел 1. Теоретические основы информационной безопасности 28  

Тема 1.1.  

Основные понятия и 

задачи информационной 

безопасности 

Содержание учебного материала 4 ОК 3,  

ОК 6,  

ОК 9,  

ПК.2.4 

 

Понятие информации и информационной безопасности. Информация, сообщения, 

информационные процессы как объекты информационной безопасности. Обзор 

защищаемых объектов и систем.  

 Понятие «угроза информации». Понятие «риска информационной безопасности». 

Примеры преступлений в сфере информации и информационных технологий. Сущность 

функционирования системы защиты информации. Защита человека от опасной 

информации и от не информированности в области информационной безопасности. 

Тема 1.2.  

Основы защиты 

информации 

Содержание учебного материала 14 ОК 3,  

ОК 6,  

ОК 9,  

ПК 2.4 

 

Целостность, доступность и конфиденциальность информации. Классификация 

информации по видам тайны и степеням конфиденциальности. Понятия государственной 

тайны и конфиденциальной информации.  

8 
Жизненные циклы конфиденциальной информации в процессе ее создания, обработки, 

передачи.  

Цели и задачи защиты информации. Основные понятия в области защиты информации. 

Элементы процесса менеджмента ИБ. Модель интеграции информационной безопасности 

в основную деятельность организации. Понятие Политики безопасности. 

Практические занятия 6 

Определение объектов защиты на типовом объекте информатизации. 

 Классификация защищаемой информации по видам тайны и степеням 

конфиденциальности. 

Тема 1.3. Содержание учебного материала 10 ОК 3,  
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Угрозы безопасности 

защищаемой информации 

Понятие угрозы безопасности информации. 

6 

ОК 6,  

ОК 9,  

ПК.2.4 

 

Системная классификация угроз безопасности информации. 

Каналы и методы несанкционированного доступа к информации. 

Уязвимости. Методы оценки уязвимости информации. 

Практическое занятие 4 

Определение угроз объекта информатизации и их классификация.  

Раздел 2. Методология защиты информации 20  

Тема 2.1. 

Методологические 

подходы к защите 

информации 

Содержание учебного материала 4 ОК 3,  

ОК 6,  

ОК 9,  

ПК 2.4 

 

Анализ существующих методик определения требований к защите информации.  

4 
Параметры защищаемой информации и оценка факторов, влияющих на требуемый 

уровень защиты информации.  

Виды мер и основные принципы защиты информации. 

Тема 2.2.  

Нормативно правовое 

регулирование защиты 

информации 

Содержание учебного материала 8 ОК 3,  

ОК 6,  

ОК 9,  

ОК 10 

 

Организационная структура системы защиты информации. 

4 

Законодательные акты в области защиты информации. 

Российские и международные стандарты, определяющие требования к защите 

информации. 

 Система сертификации РФ в области защиты информации. Основные правила и 

документы системы сертификации РФ в области защиты информации. 

Практическое занятие  4 

Работа в справочно-правовой системе с нормативными и правовыми документами по 

информационной безопасности. 
 

Тема 2.3.  

Защита информации в 

автоматизированных 

(информационных) 

системах 

Содержание учебного материала 8 ОК 3,  

ОК 6,  

ОК 9,  

ОК 10 

 

Основные механизмы защиты информации. Система защиты информации. Меры защиты 

информации, реализуемые в автоматизированных (информационных) системах. 

4 

Программные и программно-аппаратные средства защиты информации. 

Инженерная защита и техническая охрана объектов информатизации. 

Организационно-распорядительная защита информации. Работа с кадрами и 

внутриобъектовый режим. Принципы построения организационно-распорядительной 

системы. 
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Практическое занятие  4 

Выбор мер защиты информации для автоматизированного рабочего места.  

занятия 48  

Самостоятельная работа 10  

Экзамен 8  

Всего 66  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Реализация программы дисциплины требует наличия учебного кабинета.  

Лаборатория информационных технологий, программирования и баз данных  

Оборудование: 

персональные компьютеры (ЖК монитор, системный блок, клавиатура, мышка) 

имеющие выход в Интернет; сервер; веб-камера; принтер; комплект стереоколонок; 

стереонаушники с микрофоном; интерактивная доска; мультимедийный проектор; маркерная 

доска передвижная; учебная мебель (стол и стул преподавателя, столы, стулья). 

Программное обеспечение: 

- Microsoft Windows или Linux; 

- Пакет Microsoft Office или LibreOffice; 

- Notepad++; 

- Eclipse IDE for Java EE Developers; 

- NET Framework JDK 8; 

- My SQL Installer for Windows; 

- NetBeans; 

- SQL Server Management Studio; 

- Android Studio; 

- Intell iJIDEA Community Edition. 

3.2. Информационное обеспечение обучения 

 

1. Основная литература: 

 

1. Нестеров, С. А.  Информационная безопасность: учебник и практикум для  

среднего профессионального образования / С. А. Нестеров. — Москва: Издательство 

Юрайт, 2019. — 321 с. — (Профессиональное образование). — ISBN 978-5-534-07979-1. 

— Текст: электронный // ЭБС Юрайт [сайт]. — URL: http://biblio-online.ru/bcode/442312 

2.  Казарин, О. В.  Основы информационной безопасности: надежность и  

безопасность программного обеспечения: учебное пособие для среднего 

профессионального образования / О. В. Казарин, И. Б. Шубинский. — Москва: 

Издательство Юрайт, 2020. — 342 с. — (Профессиональное образование). — ISBN 978-5-

534-10671-8. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: http://biblio-

online.ru/bcode/456792 

 

 

Дополнительная литература: 

1. Организационное и правовое обеспечение информационной безопасности: 

учебник и практикум для среднего профессионального образования / Т. А. Полякова, 

А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов; ответственный редактор Т. А. Полякова, 

А. А. Стрельцов. — Москва: Издательство Юрайт, 2020. — 325 с. — (Профессиональное 

образование). — ISBN 978-5-534-00843-2. — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: http://biblio-online.ru/bcode/451933   

https://biblio-online.ru/bcode/442312
https://biblio-online.ru/bcode/456792
https://biblio-online.ru/bcode/456792
https://biblio-online.ru/bcode/451933
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2. Внуков, А. А.  Основы информационной безопасности: защита информации: 

учебное пособие для среднего профессионального образования / А. А. Внуков. — 2-е изд., 

испр. и доп. — Москва: Издательство Юрайт, 2020. — 240 с. — (Профессиональное 

образование). — ISBN 978-5-534-10711-1. — Текст: электронный // ЭБС Юрайт [сайт]. — 

URL: http://biblio-online.ru/bcode/456793  

3. Математика и информатика: учебник и практикум для среднего 

профессионального образования / Т. М. Беляева [и др.]; под редакцией В. Д. Элькина. — 

2-е изд., перераб. и доп. — Москва: Издательство Юрайт, 2020. — 402 с. — 

(Профессиональное образование). — ISBN 978-5-534-10683-1. — Текст: электронный // 

ЭБС Юрайт [сайт]. — URL: http://biblio-online.ru/bcode/451170  

4. Внуков, А. А.  Защита информации в банковских системах: учебное пособие для 

бакалавриата и магистратуры / А. А. Внуков. — 2-е изд., испр. и доп. — Москва: 

Издательство Юрайт, 2018. — 246 с. — (Бакалавр и магистр. Академический курс). — 

ISBN 978-5-534-01679-6. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: http://biblio-

online.ru/bcode/414083  

 

Электронные ресурсы: 

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК 

России) https://fstec.ru/ 

2. Образовательные порталы по различным направлениям образования и 

тематике https://depobr.gov35.ru/ 

3. Федеральный портал «Российское образование http://www.edu.ru/  

4. Российский биометрический портал http://www.biometrics.ru/ 

5. Федеральный портал «Информационно- коммуникационные технологии в 

образовании» http://window.edu.ru/resource/832/7832 

6. Сайт Научной электронной библиотеки https://www.elibrary.ru/defaultx.asp 

 

https://biblio-online.ru/bcode/456793
https://biblio-online.ru/bcode/451170
https://biblio-online.ru/bcode/414083
https://biblio-online.ru/bcode/414083
https://fstec.ru/
https://depobr.gov35.ru/
http://www.edu.ru/
http://www.edu.ru/
http://www.biometrics.ru/
http://window.edu.ru/resource/832/7832
https://www.elibrary.ru/defaultx.asp
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

Результаты обучения Критерии оценки Формы и методы 

оценки 

Знать: 

 сущность и понятие 

информационной 

безопасности, характеристику 

ее составляющих, 

 место информационной 

безопасности в системе 

национальной безопасности 

страны, 

 виды, источники и носители 

защищаемой информации, 

 источники угроз 

безопасности информации и 

меры по их предотвращению,  

 факторы, воздействующие 

на информацию при ее 

обработке в 

автоматизированных 

(информационных) системах, 

 жизненные циклы 

информации ограниченного 

доступа в процессе ее 

создания, обработки, 

передачи, 

 современные средства и 

способы обеспечения 

информационной 

безопасности, 

 основные методики анализа 

угроз и рисков 

информационной 

безопасности. 

Демонстрация знаний по 

курсу «Основы 

информационной 

безопасности» в повседневной 

и профессиональной 

деятельности.  

 

 

Экспертная оценка 

результатов деятельности 

обучающегося при 

выполнении и защите 

результатов 

практических занятий. 

Тестирование 
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Уметь: 

 классифицировать 

защищаемую информацию по 

видам тайны и степеням 

секретности, 

 классифицировать основные 

угрозы безопасности 

информации 

Умения проводить 

классификацию информации 

по видам тайны и степени 

секретности, основных угроз 

информации в 

профессиональной 

деятельности 

Экспертное наблюдение 

в процессе практических 

занятий 

 


